[image: image1.wmf][image: image2.wmf][image: image3.wmf][image: image4.wmf]




Metodický materiál

pre rodičov a pedagogických zamestnancov ZŠ

elektronické šikanovanie

Mobilné telefóny, elektronické komunikácie 

a elektronické šikanovanie medzi deťmi 

a jeho prevencia 

Informačno-komunikačné technológie a ich šírenie do škôl, pracovísk a domácností je prirodzeným dopadom technickej revolúcie a nevyhnutnou súčasťou našich všedných dní. Obrovský význam získali vďaka rýchlosti šírenia informácií a ich obsahovej rozmanitosti.

Problémom 21. storočia sa nestali iba v dôsledku presýtenosti trhu, ale aj pre ich vplyv na deti a mládež, ktorý  dospelá laická i odborná verejnosť nedokázala včas predvídať a optimálne ovplyvňovať.

Mobilný telefón a počítače boli zo začiatku považované za ekonomickú a spoločenskú prestíž.

Nedostatok pozornosti sa venoval ich negatívnemu dopadu na psychiku detí. Vytlačili  prirodzené formy stimulácie psychického, emocionálneho, sociálneho  a osobnostného vývinu detí a mládeže. Pre svoju pútavosť a pružnosť ich naše deti vymenili za prirodzené formy hry, rozprávok a ľudskej komunikácie.

Rodičia a dospelá verejnosť stratili kontrolu nad obsahom, časom  a spôsobom ich využívania deťmi. Zaneprázdnenosť niektorých rodičov a nedostatok času, ktorý sú pri svojej práci schopní  venovať svojim deťom bol vyplnený hrou na počítači a kontrolou aktivít detí cez mobilný telefón. Rodičia podcenili telesné i psychické kritériá veku a zrelosti svojich detí ako podmienky pre vlastnenie týchto technológií a samostatného využívania  takto prístupných informácií. Sú nástrahou, ale rodičia i pedagogickí zamestnanci môžu týmto nástrahám predchádzať.

Posledné prieskumy upozorňujú hlavne na fakt, že ich využívajú deti veľmi nízkeho veku, počítačové hry  hrajú už deti v predškolskom veku, internet sa zavádza už do materských škôl a mobilné telefóny ovládajú už aj štvorročné deti. Problém nie je v tom, že v takomto ranom veku už majú deti k týmto technológiám prístup, ale v tom, že ich využívajú ako náhradnú činnosť za iné prirodzene dané aktivity a v tom, že rodičia ich nekontrolujú.  Úloha základných  funkcií týchto zariadení  sa zamieňa za doplnkové. Mobily sa využívajú ako fotoaparát, kamera, kalkulačka, hovorená reč sa zamieňa za SMS-ky. Očný kontakt pri komunikácii je anulovaný, nadväzovanie kontaktov sa zamieňa za chatovanie, webové diskusné fóra, blogy a blogovanie.

Využívaním týchto foriem komunikácie sa síce obohacuje slovník detí o nové pojmy, ale nerozvíja sa prirodzená komunikácia a takýto nový slovník sa stáva nezrozumiteľným pre rodičov a pedagógov.

Najrizikovejšie oblasti:

1. Chatovanie

Z niektorých prieskumov vyplýva, že ho využíva veľký počet detí, že komunikujú s ľuďmi, ktorých poznajú iba cez internet. Alarmujúce je, že iba mizivé percento týchto detí sa rodičom alebo inej dospelej osobe zdôverí, že sa s nimi chce stretnúť cudzia osoba, ktorú spoznali týmto spôsobom.

2. Internet

Väčšina našich detí využíva internet. Je preto hrozivé, že sa  stal miestom na šikanovanie. Zdá sa, že tento spôsob vydierania, ohrozovania, zastrašovania, ponižovania iných využívajú aj jedinci, ktorí sa však v bežnom živote k takýmto formám neuchyľujú. Deti, ktoré sú agresívne, vyrastajú v patologických rodinách, sami sú vystavované šikanovaniu, sú ponižované, trpia pocitom menejcennosti, sú vylúčené z kolektívu a pod. Môžu sa uchýliť k elektronickému šikanovaniu práve pre pocit anonymity, ktorý internet poskytuje. Na webe už nie je dôležité aké  sú fyzicky zdatné, či im niekto odporuje, či sa im vzoprie, aké majú zázemie, či sa ich niekto zastane. Potrebujú iba zvládnuť počítač, mať k nemu neobmedzený prístup, absenciu kontroly dospelých. Ich cieľom je vyvolať reakciu, nech je akákoľvek. Dôležité je, aby dieťa, ktoré je tomuto vystavené, sa rodičom alebo pedagógom zdôverilo a aby na ataky nereagovalo. Svoje obete si takýmto spôsobom môžu vyhľadávať aj psychicky narušené osoby pedofili  či díleri.

Elektronické šikanovanie alebo ( Hollá, K., 2009, s. 41):

· „kyberšikanovanie“

· „e-šikana“

· „SMS šikanovanie“

· „mobilná šikana“

· „online šikanovanie“

· „digitálne šikanovanie“

· „internetové šikanovanie“

Napriek synonymám ide vo všetkých prípadoch o agresívne a opakované ublíženie jednotlivcovi alebo zvieraťu prostredníctvom počítačov, mobilného telefónu a iných elektronických zariadení (Hollá, K., 2009, s. 41). Tento spôsob šikanovania  definujú Smith et al. (2006  In Ortega Ruiz, R., et al., 2007) ako uvedomelé agresívne správanie sa, ktoré sa často opakovane vykonáva skupinou alebo jednotlivcom prostredníctvom nových elektronických médií proti obetiam, ktoré sa nemôžu brániť (Hollá, K., 2009).

Patria sem ( Hollá, K., 2009):
· odosielanie e-mailových správ, ktoré môžu byť ohrozujúce alebo znepokojujúce, ironické, výsmešné, ponižujúce, môžu obsahovať príklady rasizmu, pornografie a pod.,

· odosielanie rýchlych správ (RP správ) v diskusných fórach, tu môžu byť do šikanovania zapojení viacerí účastníci,

· vytvorenie a nastavenie profilu, ktorý uráža a zosmiešňuje niekoho,

· odosielanie ponižujúceho alebo urážlivého textu, videa alebo fotografie cez mobilný telefón.

Do tejto kategórie patria aj anonymné textové správy a zdieľané videá fyzických útokov na jednotlivca (happy slapping). Je to forma elektronického násilia s veľkými sociálnymi dôsledkami.

Na stránke Wikipédia (2007) sa definuje ako nečakaný útok, pričom počas útoku priatelia útočníka celý postup filmujú kamerou väčšinou mobilného telefónu. Takéto video, či fotografie sa potom šíria prostredníctvom MMS správ, alebo internetu ( Hollá, K., 2009).

Možným riešením elektronického šikanovania a happy slappingu je informovať o rizikách nevhodného správania sa, o ich dopade na aktéra, obeť i okolie. Veľkú úlohu v prevencii preto zohráva rodina a škola a kooperácia medzi nimi. Motívy vedúce k elektronickému šikanovaniu sú odlišné, aj riešenie a odpovede na jednotlivé incidenty sú zložité. Nepochybne zaručeným spôsobom riešenia tohto javu je zdôverenie sa zodpovedným osobám ( učiteľ, rodič, ...), ( Hollá, K., 2009).

V boji s týmto javom je účinné ( Hollá, K., 2009):
· poznačenie si dátumu a času doručenia nevhodných správ, e-mailov, fotografií, či videa,

· zmenenie čísla mobilného telefónu, nové číslo poskytnúť iba blízkym osobám,

· zmena ID užívateľa alebo prezývky, ktoré je treba oznámiť len veľmi blízkym priateľom,

· blokovanie správ od niektorých osôb,

· neodpovedanie na vyhrážky vyhrážkami.

Ďalej sa osvedčilo (www.zodpovedne.sk):

· okamžite to oznámiť dospelej osobe,

· šikanovanie riešiť okamžite,

· nedávať na internet osobné údaje, fotografie, mailovú adresu, adresu školy, prístupové mená a heslá, telefonický kontakt  nedávať cudzím osobám,

· byť opatrný voči ľuďom, ktorí od dieťaťa chcú, aby sa so svojím internetovým kamarátstvom nezdôverovalo rodičom,

· prestať komunikovať s človekom, ktorý sa vydáva za rovesníka, ale v rovesníckych problémoch, jazyku, záujmoch sa nevyzná,

· deťom je potrebné hovoriť o tom, že nie všetko čo je na internete zverejnené je pravda,

· ak dieťa cez internet alebo mobil niečo vyľaká, ak tam našlo niečo škaredé, desivé, ohrozujúce a pod., vysvetliť mu, že to nie je jeho chyba,

· pri ohrozovaní nech dieťa okamžite preruší komunikáciu a vypne počítač,

· počítač nedávať do detskej izby, ale do miestnosti, kde bude mať prístup aj dospelá osoba a môže kontrolovať prácu dieťaťa a jeho reakcie,

· stanoviť jasné pravidlá používania mobilu aj internetu,

· mať s dieťaťom vzťah dôvery ( princíp dôveruj, ale preveruj),

· blokovať prístup dieťaťa k určitým stránkam, obmedziť možnosť volaní z mobilného telefónu, kontrolovať, ktoré stránky dieťa navštevuje, komu volá, aké správy dostáva a aké odosiela,

· ponúkať dieťaťu aj iné zmysluplné aktivity v škole, ale aj mimo školy,

· ak chce rodič dieťa kontrolovať, musí sa aj on neustále vzdelávať a zvyšovať svoje počítačové zručnosti,

· komunikovať s inými rodičmi, učiteľmi,

· pri používaní internetu alebo mobilnej komunikácii sa má dieťa správať tak ako v ozajstnom živote.

Ďalšie informácie môžete nájsť na stránke www.zodpoevedne.sk
Z tu uvádzaných informácií je zaujímavé, že si väčšina rodičov si nepripúšťa, že by ich dieťa mohlo takýmto spôsobom šikanovať alebo sa niekomu vyhrážať.

V predchádzaní týmto javom si každý rodič musí priznať, že sa takýto prípad môže vyskytnúť aj v jeho rodine. Pripustiť možnosť, že aj jeho dieťa môže mať problém, o ktorom nevie a snaží sa ho riešiť šikanovaním cez internet alebo mobilný telefón. Pritom si treba všímať či:

· dieťa nečakane skladá mobil, prerušuje komunikáciu cez telefón, odchádza z miestnosti kde je dospelá osoba, vypína obrazovku,

· vytvára väčšie účty na hovoroch ako obvykle, trávi pri počítači dlhé hodiny a hlavne v noci,

· je rozčúlené, ak nemôže nečakane použiť počítač alebo nemôže volať,

· prehnane sa pri počítači smeje a nechce to vysvetliť,

· používa niekoľko online účtov alebo adries, ktoré nie sú jeho, v tajnosti používa mobilný telefón rodičov alebo súrodencov.

3. Vulgárne SMS

Nebezpečné je, že ich deti nepovažujú za nič výnimočné a že sa s nimi nezdôverujú dospelým.

4. Anonymné telefonáty

Veľa detí priznáva, že mali telefonát z utajeného čísla, vyše polovica z nich naň aj odpovedala.

5. Súťažné SMS správy

Takúto komunikáciu deti veľmi rady využívajú. Vyše polovica z nich sa takýmto spôsobom zapojila do nejakej hry, či hlasovania, priznali, že boli vyzvané k takémuto hlasovaniu a aj to využili.

6. Zneužívanie mobilu

Asi tretina detí, ktoré boli v nejakom prieskume mapované sa priznala, že vola len tak pre zábavu a na tiesňové linky.

7. Strata mobilu

Asi desatina detí už svoj mobil stratila. Najviac krádeží sa deje v školách, v telocvičniach, jedálňach. Deti bez problémov požičiavajú svoj mobil kamarátom, spolužiakom. Bez problémov si deti medzi sebou vymieňajú telefónne čísla a nemajú zábrany ďalej poskytnúť telefónne číslo kamaráta, rodičov a pod.

Spoločenské zmeny vždy prinášali so sebou aj nové problémy. Na ich identifikáciu a riešenie sme málokedy pripravení. Dôležité je chodiť s otvorenými očami hlavne keď sme rodičia, či učitelia. Sme zodpovední za zdravý duševný a osobnostný vývin našich detí.

To, že sa im snažíme dopriať veľa vecí je úplne v poriadku, ale musíme ich poznať a vedieť odhadnúť, že to s čím prichádzajú do kontaktu dokážu správne používať, poznajú ich význam a opodstatnenosť. Komunikácia s nimi musí byť otvorená a priama, prístupná pre každého.

Ak sme presvedčení o tom, že aktivity našich detí nie sú nasmerované správnym smerom, musíme im to ozrejmiť a ponúknuť im iné alternatívy. Vo výchove ešte stále platí, že je lepšie vychovávať príkladom ako zákazom.
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